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Resumo

O Projeto tem como objetivo analisar o descritor de texturas com LPQ (Local Phase
Quantization), implementando um sistema de cadastro e reconhecimento da regido
periocular realizando a autenticacdo pessoal em um servidor remoto em conjunto
com um aplicativo para smartphones Android. Utilizando a distancia euclidiana a
partir de histogramas retirados das regifes perioculares pos LPQ como fator de
aceitacéo para validacao dos dados de um sujeito, foi executado o experimento para
avaliacdo de confianca do algoritmo, utilizando o banco de imagens UBIRIS.v2, onde
constatou que o LPQ é um bom descritor de textura atingindo niveis aceitaveis para
com um banco de imagens nao ideal barrando falsas tentativas de validacdo de
dados.

Introducéo

O estudo da tecnologia aplicada na identificacdo de pessoas reduz a quantidade de
fraudes trabalhando com as caracteristicas Unicas de cada ser, dentre as
possibilidades de reconhecimento por padrdes baseadas em informac¢des do corpo
humano estdo a impressdo digital, palma da mé&o e regido periocular (olhos,
palpebras, cilios e parte das sobrancelhas).

O projeto aqui abordado tem como objetivo principal o desenvolvimento de um
sistema de autenticacdo pessoal analisando as caracteristicas retiradas da regido
periocular, caracteristicas estas, extraidas de um descritor de textura LPQ,
guantizacéo de fase local, da area que abrange o olho e a sua regido periférica.
Trabalhos pioneiros utilizando a regido periocular foram abordados em [1], [2] e [3].
Em [3] a regido periocular € utilizada pelos autores como uma forma de determinar o
género e raca de um individuo com resultados acima de 90% de acerto.

O uso de aparelhos especificos para biometria em aplicacbes do dia-a-dia torna
esse sistema de seguranca inviavel para tarefas de menor importancia, uma vertente
que a pesquisa e o desenvolvimento tecnolégico se aprofundaram foi a utilizacéo
dos smartphones para fins de validacdo de dados, uma prova desse avanco é a
utilizacdo de leitores biométricos para desbloqueio dos aparelhos, reconhecimento
facial e registro da regido da face em cameras.

O desenvolvimento de um aplicativo de validacdo de dados em smartphone torna
viavel o reconhecimento sem a necessidade de aparelhos especificos para a tarefa,
um aplicativo que seja confiavel pode ser utilizado em qualquer sistema de
seguranca e em qualquer local por sua portabilidade.
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Materiais e Métodos

Este subprojeto encontra-se organizado nas seguintes etapas:
I. Levantamento do estado da arte sobre uso de regido periocular como
biometria.
Il.  Aquisicdo de imagens utilizando tecnologia WAMP (Web Application
Messaging Protocol).
lll.  Deteccédo da regido periocular em imagens adquiridas na Etapa 2.
IV. Estudo de métodos de extracdo de caracteristicas de textura, em especial
LPQ periocular.
V. Definicho de moédulo de cadastro de usuario com dados de biometria
periocular.
VI.  Definicdo de médulo de verificagdo de usuario via biometria periocular usando
medidas de similaridade.
Analisando o estado da arte sobre a regido periocular como forma de validacao de
dados (etapa |) na literatura [4], € possivel compreender que o LPQ analisa a
imagem no dominio da frequéncia e que a ferramenta utilizada para transformacéao é
a transformada discreta de Fourier (DFT).
Para deteccdo da regido periocular, adquiridas na etapa Il, sdo utilizadas as
ferramentas de cddigo aberto em linguagem Python versédo 2.7 (etapa Ill). Neste
trabalho € utilizado o OpenCV (Open Source Computer Vision Library) verséao 2.9.14
com o Haar-Cascade [5] método de deteccdo que pode ser treinado para identificar
uma regiao ou objeto.
O LPQ extrai as caracteristicas da regido periocular adquirida pelo OpenCV
calculando a DFT pixel a pixel analisando seus pixels vizinhos. Com todos os pixels
da imagem analisados é gerada uma nova imagem, esta agora no dominio da
frequéncia, onde a partir dela é calculado um histograma com 256 valores, esses
valores sdo o vetor caracteristico da imagem que sera considerada a chave para a
identificagéo e validag&do dos dados.
Ao dispositivo moével foi empregada a tarefa de apenas fotografar o sujeito e captar
informacdes Uteis como nome e CPF, ap06s a captura dos mesmos essas
informacdes sdo enviadas para um servidor externo que tem a funcédo de calcular o
LPQ e a medida de similaridade, aqui abordada com a distancia euclidiana, entre os
vetores caracteristicos retornando o resultado para o dispositivo.

Resultados e Discusséo

Para célculo de confianca do algoritmo LPQ utilizou-se do banco de imagens
UBIRIS.v2 [6]. Cerca de 10 sujeitos foram analisados, contendo 9 imagens cada
totalizando em 90 o numero de imagens. Para definir o valor de limite de distancia
euclidiana para validacédo foi utilizado 25% da variacdo entre a menor distancia
euclidiana e a maior encontrada entre as imagens do mesmo sujeito, esse limite
define a maxima variacdo que uma comparacao deve ter para que ela possa ser
considerada de um mesmo sujeito. A distribui¢cdo das distancias euclidianas para C'n
sujeitos analisados estao representadas na Tabela 1.

Foram considerados resultados positivos a tentativa de autenticacdo de um sujeito
C'n com ele mesmo cujo resultado dera positivo, maior que 50% na distribui¢cdo, ou
uma tentativa de um sujeito C'n se passar por outro cujo resultado dera negativo,
menor que 50% na distribuigéo.
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TABELA 1 - Distribuicdo de distancias euclidianas para os sujeitos C1 a C21

|| Certeza |_Pode ser_|N&o tem certeza| N&o é |

Il 100,00%" 75,00% [ 50,00% 25009
< 249 249 308 308 366 366 >
< 260 260 328 328 397 397 >
< 258 258 306 306 355 355 >
< 271 271 333 333 394 394 >
< 231 231 310 310 388 388 >
K] < 244 244 271 271 298 298 >
< 258 258 296 296 33 335 >
< 273 273 329 329 384 384 >
< 246 246 300 300 353 353 >
< 278 278 320 320 363 363 >

Falsos positivos foram considerados como um sujeito C'n se passando por outro
cujo resultado dera positivo, maior que 50% na distribuicdo. Falsos negativos foram
considerados como uma tentativa de autenticagcdo de um sujeito C'n com ele mesmo
cujo resultado dera negativo, menor que 50% na distribuicdo. Todos os resultados
podem ser conferidos na TABELA 2.

TABELA 2 — Resultado do calculo de confianca para o algoritmo LPQ.
Positivo - Confirmagdo com
identidades Iguais 46.67%

Falso Negativo - Negagdo com
identidades Iguais 53.33%

Positivo - Negagao com
identidades Diferentes 86.17%

Falso Positivo - Confirmagdo
com identidades Diferentes 13.83%

Conclusdes

O principal requisito que uma unidade de validacdo de dados deve seguir é a sua
capacidade de barrar tentativas falsas de autenticacéo, neste trabalho foi possivel
obter um resultado de cerca de 86% sobre a capacidade do algoritmo de barrar
falsas autenticagdes e uma falha de cerca de 14% onde o algoritmo falhou em barrar
falsas autenticacdes, falsos positivos. Deve se levar em conta a taxa de acerto entre
tentativas de autenticacdo validas, ou seja de um mesmo sujeito, onde o LPQ
apresentou um resultado de cerca de 47% de acerto e blogueou cerca de 53% das
tentativas de um mesmo sujeito validar seus préoprios dados, falsos negativos.

Tais niveis de confiangca mostram que o LPQ é um algoritmo de validacdo de dados
satisfatorio considerando a utilizagdo do banco de imagens, UBIRIS.v2, contendo
imagens com iluminacgéo, distancia e perspectivas diferentes.

A definicdo do limiar para a validacdo do usuario apresentou melhor eficiéncia da
maneira neste trabalho apresentada, para outros valores a taxa de acertos,
resultados positivos, e erros, falsos negativos e falsos positivos, nao ficaram
satisfaziveis a idéia principal do projeto de modo que a medida que a eficiéncia
aumentava em relacdo a autenticacdo do sujeito com a identidade dele mesmo,
aumentaria a taxa de falsos positivos. Da mesma maneira caso a taxa de negacao
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de um sujeito autenticando com outra identidade aumentasse, a taxa de falsos
negativos também aumentaria. Tal caracteristica de funcionamento pode ser
denotada como a regido de trabalho do algoritmo LPQ.
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