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Resumo

O referido subprojeto teve como foco principal o uso da regido periocular (olhos, as
palpebras, cilios, e parte das sobrancelhas) como forma de biometria. Essa regido
tem como principal vantagem a pequena variacdo de expressdo, o que facilita a
captura de imagens e execucao dos procedimentos necessarios para extracao das
informagdes. O objetivo foi avaliar o descritor de textura, sendo ele os padrdes locais
binarios, que foram utilizados na identificacdo de pessoas via smartphone, o que
remete a biometria. O processo pode ser descrito como inicialmente a extracdo da
imagem da regido ja citada por meio de um aparelho celular com camera, em
seguida, essa imagem € enviada a um servidor, no qual sao feitos os procedimentos
de comparacdo com as informacdes biométricas que foram previamente adquiridas.

Introducéo

O projeto leva em consideracdo o uso do descritor de textura LBP (Local Binary
Pattern) extraido da regido periocular, ou seja, olhos, palpebras, cilios e parte das
sobrancelhas, detectada em imagem de smartphone. Essa regido € menos afetada
por variacfes de expressao, além de ter um maior nivel de detalhes da iris quando
comparada a face inteira. Dois trabalhos séo considerados pioneiros nessa linha de
pesquisa utilizando regido periocular como biometria, e estdo apresentados em [1] e
[2]. Em [1] os autores utilizaram a regido periocular para determinacdo de idade de
individuos, enquanto que em [2] os autores determinam o género e a raca do
individuo, obtendo cerca de 90% de acerto.

O LBP associado a um pixel w na posicdo (x,y) é calculado a partir de um
conjunto de P amostras igualmente espacadas e distribuidas sobre uma
circunferéncia de raio R com centro sobre w. A partir das intensidades g, de cada
uma destas amostras, onde 0 < p < P (sendo p todos os vizinhos do pixel central), e
da intensidade gc do proprio pixel w, obtém-se uma sequéncia de P valores binarios
TP = {S(go - gc), S(91 - gc),....S(gr-1 - Qc)}, onde S é 0 quando um argumento é
negativo e igual 1, caso contrario. Um procedimento simples mapeia a sequéncia de
bits TP em um valor inteiro na faixa de 0 a 255. Define-se a partir dai um cédigo
LBPp rinvariante a rotacao [4].

O Esquema 1 demonstra o0 método de computacéo do LBP:
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Esquema 1: sequéncia de execucdo do método LBP: amostra em analise mostra os valores binarios
obtidos a partir de gc = 125 e valor obtido para a amostra através da codificagdo no descritor de
textura LBP. (Fonte: PLOS ONE Website)

Com o presente trabalho foi avaliado o uso do descritor de textura LBP em uma
solugcdo computacional remota com aquisi¢cao de imagem através do smartphone.

Materiais e Métodos

Além da IDE - programa que auxilia por meio de ferramentas no desenvolvimento do
software - Spyder (versdo 3.2.6; Pierre Raybaut, Spyder Project Contributors) a qual
recebeu a linguagem de programacgao Python como base de algoritmo, e Anaconda
(versdo 5.2.0; Anaconda, Inc.) que forneceu grande auxilio no desenvolvimento dos
cadigos, foi utilizada a biblioteca multiplataforma OpenCV (versdo 3.3.1; OpenCV
Team), disponibilizando varias bibliotecas necessarias para o desenvolvimento da
ferramenta LBP. Também o LibreOffice Calc (versdo 6.0.3.2; Colaboradores do
LibreOffice) para estabelecimento das estatisticas e aproveitamento do trabalho.

Houve também o uso da IDE Android Studio (versdo 3.0.1; Google), com a
linguagem de programacdo JAVA para producao do aplicativo de login e cadastro, o
qual conecta o usuario com o método LBP propriamente dito, € a partir do aplicativo
gue a foto € tirada e enviada ao servidor para analise biométrica por meio do LBP,
como mostra o Esquema 2:

a7 =
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Esquema 2: 1- Captura da regido periocular no momento de login e cadastro. 2- Passagem
da foto e dos dados para o servidor. 3- Dados no servidor, onde irdo passar pelo processo biométrico
do LBP. 4- Dados ja analisados e resposta pronta para envio ao smartphone. 5- Resposta enviada ao

smartphone do usuario. 6- Usuario recebe a resposta de confirmagéo ou nao de login.

A metodologia aplicada no projeto é composta por 6 etapas, a saber:

o Etapa 1 — Levantamento do estado da arte sobre uso de regiédo
periocular como biometria.

o Etapa 2 — Aquisicdo de imagens utilizando tecnologia WAMP (Web
Application Messaging Protocol). Permitindo que as imagens sejam
processadas em servidor remoto.

o Etapa 3 — Foi definida a estratégia para a partir da identificagédo da iris
determinar o retangulo que compreende a regiao periocular.

o Etapa 4 — Estudo do método de extragéo de caracteristicas de textura,
LBP (Local Binary Pattern).

o Etapa 5 — Foi desenvolvido o modulo responsavel pelo cadastramento
de um usuario que armazena dados pessoais e biometria periocular.

o Etapa 6 — Definicdo de moédulo de verificacdo de usuario, quando este
se apresentar ao sistema fornece imagem de sua regiao periocular via
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WAMP a um servidor remoto que verifica a autenticidade através de
medidas de similaridade.

Para auxilio nos testes e resultados, foi utilizada a base UBIRIS, contendo
vasto numero de fotos com a regido periocular em evidéncia em diversas
situagcdes como variabilidade na luminosidade, angulo da foto, e posicdo do
individuo em relacéo a camera, fatores esses que podem levar a erros de leitura
do descritor, o que permite fazer uma analise ampla da acuracidade do LBP.

A partir disso, foram definidas 4 saidas possiveis quanto ao nivel de confianca
das comparagdes, “Certeza” — 100%, “Pode ser” — 75%, “Nao tem certeza” — 50%
e o “Nao & — 25% de confianca. As quais, ap0s as comparacdes seriam
atribuidos valores, representando o intervalo em que se encaixariam 0S
confrontos das imagens.

Resultados e Discussao

Inicialmente foi selecionado um subconjunto com imagens de 10 individuos, para
cada individuo foram atribuidas 9 fotos. No total, foram feitas 90 comparacdes entre
imagens do mesmo sujeito, e apos isso, foram confrontadas imagens de pessoas
diferentes para representacéo dos erros de comparacao.

Como pode ser visto no Quadro 1, a partir de cada individuo (representados
pela letra C) os mdédulos foram divididos em intervalos que estdo representados
pelos dois valores em cada percentual de acordo com a saida das comparacdes.

Quadro 1 - Faixas e respectivos valores definidos como saida do sistema.

Pode ser N&o tem certeza

Comparando-os com os valores de retorno de imagens de pessoas iguais e
distintas, foi possivel chegar as porcentagens que representam 0s pontos essenciais
no resultado do projeto, sao eles:

- Porcentagem de acertos: aqui estdo inseridos dois pontos, um deles, o
retorno de correto do sistema quando duas fotos da mesma pessoa Ssao
comparadas, e 0 segundo ponto quando ha uma tentativa de fraude ao sistema, ou
seja, a comparacao de fotos de pessoas diferentes, sendo tal tentativa detectada
pelo sistema, gerando um erro e impossibilitando o login, constatando assim um
acerto.

- Porcentagem de erros: aqui estdo inseridos dois pontos, um deles, € o
chamado falso negativo, quando sdo comparadas fotos do mesmo individuo, e o
sistema considera que sao pessoas diferentes, o segundo ponto é o falso positivo,
se caracteriza por retornar uma comparacdo correta, quando foram colocadas em
confronto imagens de pessoas diferentes.

O Quadro 2 apresenta o aproveitamento de cada ponto.

Quadro 2 - Resultados da Biometria Periocular com base em LBP.
Porcentagem de acertos 56%
Porcentagem de erros 44%
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Considerando o grande numero de fatores que atingiram os testes, como a
luminosidade, posicado do individuo, angulo da foto, deve-se levar em conta que a
porcentagem de acertos teve um bom aproveitamento.

Os mesmos fatores explicam a porcentagem de erros que tivemos durante o
trabalho. Espera-se resolver estas dificuldades em pesquisas futuras com o
aprimoramento do algoritmo, além do cuidado na captura da foto para evitar grandes
variagdes das informagfes biométricas.

Tendo conhecimento do grande aprendizado dos acertos e erros do projeto, e
gue esse pode ser melhorado em futuras pesquisas, pode-se considerar o projeto de
Otimo proveito e sucesso.

Conclusdes

Considera-se o projeto um grande aprendizado e com resultados satisfatérios, visto
0 percentual positivo de acertos provindos dos testes. Porém, tendo ciéncia, claro,
de que ele ainda pode ser melhorado em pesquisas futuras para balancear certos
pontos.

Conclui-se que os fatores externos foram determinantes nos resultados, visto
que, se feito o controle desses fatores na formacéo da base de avaliacdo, aliado a
manutencdo do cddigo LBP, os resultados podem ser ainda mais positivos em
trabalhos subsequentes.

O Local Binary Pattern pode ser uma ferramenta bem interessante, porém
como mostraram os resultados, nem tao eficiente em alguns pontos.
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